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Sobre Barcelona Activa (l‘

Mision Vision
Barcelona Activa quiere contribuir con la mejora La actividad de Barcelona Activa se desarrolla alrededor de estos 4
de la calidad de vida de las personas, valores:

promoviendo la competitividad econdmica de la
ciudad y el reequilibrio de los territorios, a

través del fomento de la ocupacion de calidad, 1. Igualdad de 2. Cooperacién
el impulso al emprendimiento y el soporte a un °P°rtu"idad?sv dentro de la
tejido empresarial plural, diverso y sostenible, progreso soclal organizacién y
desde una perspectiva econédmica, social y R

ambiental. O O O

[ |

Vision

Las acciones de la entidad se rigen por la 3. Economia al 4. Espiritu de

voluntad de hacer de Barcelona una ciudad de servicio de las | sj‘:_r‘"c'o ':“b,"co:’
.. . . personas: socCial y etica proresiona

referencia internacional para trabajar, sostenible e

emprender y vivir con valores sociales y

ambientales. Ve @

I
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Acompainamos a las Damos apoyo a las Ayudamos a las empresas Ofrecemos formacion a
personas que buscan personas emprendedoras y organizaciones a las personas que buscan
trabajo durante todo para hacer realidad su impulsar su trabajo, emprendedoras y
el proceso idea de negocio actividad profesionales
[ barcelonactiva.cat/empleo ] [ barcelonactiva.cat/empresas ] [ barcelonactiva.cat/formacion }

PROXIMIDAD, INNOVACION E IGUALDAD
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https://treball.barcelonactiva.cat/index_es.html
https://treball.barcelonactiva.cat/index_es.html
https://emprenedoria.barcelonactiva.cat/emprenedoria/es/index.jsp
https://emprenedoria.barcelonactiva.cat/emprenedoria/es/index.jsp
https://empreses.barcelonactiva.cat/es
https://www.barcelonactiva.cat/es/web/guest/formacion

Red de equipamientos de Barcelona Activa

Centre de Recursos
per Emprendre

Incubadora d'Empreses

= ESPAI 10- FEINA
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Sede Central
de Barcelona Activa

Porta22

2.000 m? para el empleo
y la carrera profesional

El Convent

Centro de referencia para el
fomento del empleo para
jovenes en Ciutat Vella

InnoBA Ca n’Andalet

Centro para la Innovacion
socioecondmica en Horta-
Guinardd

Centre per a la Iniciativa

Emprenedora Glories
El equipamiento para emprender
en la ciudad

Incubadora Glories

Acoge empresas de nueva
creacion

Incubadora

Almogavers
Incubadora publico-privada
para empresas innovadoras

Incubadora MediaTIC

Acoge empresas de alto
impacto tecnoldgico

Nou Barris Activa

El espacio de referencia para la
promocién econdmica y el
empleo en Nou Barris

Sant Andreu Activa

El espacio de referencia para la
promocion econémica y el
empleo en Sant Andreu

Les Corts Activa

El espacio de referencia para
la promocién econdémica y el
empleo en Les Corts

Oficina de Atencidn a

las Empresas

El espacio de referencia para
las empresas y pymes de
Barcelona

Parque Tecnologico
Cluster de innovaciony
capacitacioén tecnolégica
en el norte de la ciudad

Cibernarium 22@
Centros de capacitacién
tecnolégica para todo el
mundo

Cibernarium Nou Barris
Centro de formacion digital de
iniciacion ubicado en el Parque
Tecnoldgico
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FORMACION
TIC AVANZADA
" Reskilling (350 h)
= FORMACION TIC Upskilling (50 - 150 h)
= O ESPECIALIZADA
Test de 2 - 24 horas
Competencias
— Digitales
=
= © FORMACION
Test de TIC BASICA
Competencias
Digitales 2 - & horas

Talleres dirigidos

Cibernarium Mou Barris
Biblio 5

Cibernarium 22@

i'gl Presencial

niai
Coaching Digital
Aulas virtuales
;] Virtual VideoCapsulas

Campus virtual, masterclass, online...

Soporte TIC

Talleres EstasOM (6-12 afos y Familiares)
FRM TIC Certificada para docentes


https://cibernarium.barcelonactiva.cat/competencies-digitals
https://cibernarium.barcelonactiva.cat/formacions?scope=69
https://cibernarium.barcelonactiva.cat/formacions?scope=67
https://ajuntament.barcelona.cat/biblioteques/ca/canal/servei-dassessorament-tic
https://www.youtube.com/watch?v=XoggzCm5TRk&list=PLd39PtGLFUg0l4pZEV_Wexv2_T5u23GrK&index=4
https://www.calaixdecultura.com/web_biblioteques/
https://cibernarium.barcelonactiva.cat/competencies-digitals

Equipamientos Cibernarium

La red Cibernarium esta distribuida por toda la ciudad de Barcelona,

ofreciendo formacién en diversos espacios.

Recuerda que también puedes formarte en linea des de casa,
con las Aulas Virtuales.

Consulta las actividades que puedes realizar en los
diferentes equipamientos:

©)

Actividades en BIBLIOTECAS

Actividades en CIBERNARIUM NOU BARRIS

Actividades en CANODROM

Actividades en PLACA CATALUNYA (Movistar Centre)

Actividades en SANTS-MONTJUIC ACTIVA

DONDE ESTAMOS

Cibernarium - Formacion basica

(A


https://cibernarium.barcelonactiva.cat/documents/d/guest/itinerario-aulas-virtuales-es
https://cibernarium.barcelonactiva.cat/es/basica-cibernarium
https://cibernarium.barcelonactiva.cat/es/basica-cibernarium
https://cibernarium.barcelonactiva.cat/documents/d/guest/itinerario-bibliotecas-ES
https://cibernarium.barcelonactiva.cat/documents/d/guest/itinerario-nou-barris-ES
https://cibernarium.barcelonactiva.cat/documents/d/guest/itinerario-canodrom-ES
https://cibernarium.barcelonactiva.cat/documents/d/guest/itinerario-movistar-ES
https://cibernarium.barcelonactiva.cat/documents/d/guest/itinerario-sants-montjuic-activa-ES

(A

Internet sin miedo: medidas para navegar con tranquilidad (Sesién 1)

Gestiona tu seguridad en Internet

1- Sotware malicioso y software no deseado

2- Tipos y efectos del software malicioso

3- ¢ Como podemos protegernos? Antivirus y cortafuegos
4- Contrasefias y gestores de contrasefas

5- Seguridad en la navegacion



1- Programas
maliciosos y
software no

deseado (l)

(A

Cuando navegamos por Internet estamos expuestos a diferentes
amenazas que pueden afectar nuestra seguridad y privacidad. Por eso,
es importante saber cuales son, cOmo actuan y qué podemos hacer
para prevenirlas.




1- Programas
maliciosos y

software no
deseado (ll)

(A

Programas maliciosos = Malware (del inglés malicious + software)

Programas maliciosos
Software concebido especificamente para tomar el control de un sistema
informatico, interferir en su funcionamiento normal, desestabilizarlo o dafarlo.

Definicion del Termcat — centro de terminologia

Software no deseado
Pueden ser ficheros ejectutables o aplicaciones para moviles que se
comportan de manera diferente a la esperada. Por ejemplo, extensiones que

cambian la pagina inicial de nuestro navegador.



2- Tipos y efectos
de los programas

maliciosos

Programa malicioso

e \irus
e @Gusanos
* Troyanos

* Spyware
e Adware
* Ransomware

A 4

(A

Efectos nocivos

e Cifrar o eliminar informacion
 Robar datos

e Suplantar la identidad

* Provocar pérdidas econdmicas

> Virus y amenazas informaticas

10


https://www.commoncraft.com/video/virus-y-amenazas-inform%C3%A1ticas

(A

Un antivirus es un programa informatico utilizado para prevenir, detectar y
eliminar programas maliciosos. La mayoria de ellos también estan
capacitados para detectar otras amenazas (spam, phisinng...)

3- ¢Como podemos Gratuitos = 08
p rOte ge n OS ? / De pago (mis opciones de proteccién) H”s:(?g st Ng\k scg&ef
Ant iVi ru S Tips de Hirory q@t
antivirus De escritorio o o
\ En linea (no disponen de proteccién en Ana::“‘f -
tiempo real, solo escaneo) Em‘f EZ??S#“ vy
ClamTk

Listado d’Antivirus gratuitos seleccionados por la OSI

| s e )
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https://www.osi.es/es/herramientas-gratuitas?combine=&herramienta_selec%5B%5D=115

3- Com podem
protegir-nos?
Tallafocs

(A

Un tallafoc o Firewall és un element de maquinari o programari utilitzat en una
Xarxa o equip informatic per controlar les comunicacions, permetent-les o
denegant-les segons la configuracié que li haguem donat. Un tallafoc configurat
correctament afegeix proteccio extra.

Aconseguim:

Protegir la informaciod d'atacs externs.
Mantenir la privacitat de la informacio.
Impedir I'Us abusiu dels serveis.

Si tenim instal-lat un antivirus i ho complementem amb un tallafocs
aconseguim un bon sistema de proteccio.

® Tallafoc: Activat

El tallafoc esta activat i configurat per evitar que aplicacions, programes i serveis no autoritzats acceptin
connexions d'entrada.

Tallafocs Activat en un ordinador Mac

12



(1)

Un cortafuegos o firewall es un elemento que controla las comunciaciones de

nuestro equipo informatico, permitiendo o denegando el acceso segun la
configuracion escogida.

Firewall

Status m:]
Incoming: | Deny | ¥ | "
3' c_ComO Con un cortafuegos conseguimos: outgoing: | Allow |+ | A4

Rules

pOdemOS * Proteger la informacidn de ataques externos - — —
51413 /tcp ALLOW IN Anywhere

prOtege n OS? * Mantener la privacidad de nuestros datos 51413/udp  ALLOWIN  Anywhere

Cortafuegos * Impedir el uso abusivo de los servicios

GUFW
Fuente: Wikipedia

Si tenemos instalado un antivirus y lo complementamos con un
cortafuegos, conseguiremos un buen sistema de proteccion

13



https://es.wikipedia.org/wiki/Uncomplicated_Firewall#/media/Archivo:Gufw_10.04.4.png

3- La seguridad en
Windows (I)

A T vamp ) CAT

=] ” .
Accedemos a este panel deSde donde = ::TOIS;EZ‘:; antivirus y contra No se reguiere ninguna accion.
podemos gestionar la seguridad: e

Antivirus, Cortafuegos

Boton para accedir a “Seguridad de
Windows” desde la barra de inicio

Seguridad de Windows

= Seguridad de un vistazo

Mira lo que sucede con la seguridad y el mantenimiento del
(‘IS|ZOS tvo, y realiza las acciones necesarias.

| &
v
2

U S

Proteccién de cuentas
Examen rapido pendients

Examinar ahora

h
I
o 5

& Control de aplicaciones y Seguridad del dispositivo
navegador Ver el estado y administrar las

(A

8

Firewall y proteccion de red
Mo se requiere ninguna accion.

<

Rendimiento y estado del
dispositivo

14



3- La seguretat a
Windows (Il)

(A

Seguridad de Windows

Proteccién antivirus y contra

amenazas
[0} Proteccion contra amenazas para tu dispositivo.
|
jey 0 Amenazas actuales
&) No hay amenazas actuales.

isponible

=]
Examen rapido

Opciones de examen

Amenazas permitidas

Historial de proteccién

. Configuracion de antivirus y proteccion contra
amenazas

No se requiere ninguna accion.

B Administrar la configuracién

Seguridad de Windows

e
Opciones de examen

Ejecuta un anélisis répido, completo, personalizado o de Microsoft
Defender sin conexién.

@
| O No hay amenazas actuales.
Ultimo examen: No disponible
R

Amenazas permitidas

o Historial de proteccién

a @ Examen rapido
% Comprueba las carpetas del sistema donde se encuentran
habitualmente las amenazas.
O Examen completo
Comprueba todos los archivos y programas en ejecucion del disco
duro. Este examen podria tardar mas de una hora.
O Examen personalizado

Elige los archivos y las ubicaciones que deseas comprobar.

Panal para realizar un analisis de
virus. Podemos analitzar todo el PC,

carpetes o archivos concretos.

Seguridad de Windows

&

| «»

& @b

) Firewall y proteccion de red

Quién y qué puede tener acceso a las redes.

Ble Red de dominio

El firewall esta activado.

% Red privada (activa)

El firewall estd activado.

@ Red publica

El firewall esta activado.

Permitir una aplicacién a través de firewall
Solucionador de problemas de red e Internet
Configuracién de notificaciones del firewall

Configuracién avanzada

Panel de cortafuegos
(Firewall)

Web de Microsoft con ayuda sobre seguridad de Microsoft

15



https://support.microsoft.com/es-es/windows/mantente-protegido-con-seguridad-de-windows-2ae0363d-0ada-c064-8b56-6a39afb6a963

(A

4- Contrasenas y
gestores de
contrasenas

Otra medida de proteccion es que nuestras contrasefas sean, en todos los
servicios que utilizamos, ROBUSTAS.

Contrasena robusta

¢ Letras minusculas
e Letrass mayusculas
* NUmeros

e Simbolos: @ - !

e 8 caracteres minimo:

¢Como crear una buena contresena facil de recordar i dificil d'esbrinar?

63QnTfEgP@ Qui no té feina el gat pentina

Video Capsula Contrasenas Seguras

16



https://youtu.be/EVhU93JHcg8

4- Contrasenas y
gestores de
contrasenas

(A

Si utilizamos muchas contrasefias, podemos usar una aplicacion para
gestionarlas. Estas aplicaciones permiten almacenar diferentes
contrasenas en una unica cuenta y clave.

En |a tienda de aplicaciones de vuestro maovil podréis encontrar algunas.

Algunos ejemplos de Gestores de Contrasenes

17
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Hay un conjunto de acciones que podemos realizar o tener en cuenta cuando
navegamos por la web, para hacerlo de manera mas segura:

e Verificar la conexion HTTPS G

5- Seguridad en la * Revisarla URL
navegacion

e Cerrar las sesiones ~~
* No utilizar las redes WiFi publicas -

* No guardar contraseias si el navegador no tiene clave maestra

e No guardar datos de pago E
* Revisar los permisos de los sitios web

* Bloquear tecnologias peligrosas como el Flash ‘
* Desactivar las descargas automaticas A

* Bloquear las ventanes emergentes (popups) i las redirecciones




Recursos

Web com enlaces para practicar y aprender mas

http://bit.ly/AV304Seguretat

(A
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http://bit.ly/AV304Seguretat
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AV304 - Internet sin
miedo: medidas para
navegar con
tranquilidad (Sesion 2)

Itinerario 3. Iniciacion en el
uso de Internet

Ajuntament de
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Sobre Barcelona Activa (l‘

Mision Vision
Barcelona Activa quiere contribuir con la mejora La actividad de Barcelona Activa se desarrolla alrededor de estos 4
de la calidad de vida de las personas, valores:

promoviendo la competitividad econdmica de la
ciudad y el reequilibrio de los territorios, a

través del fomento de la ocupacion de calidad, 1. Igualdad de 2. Cooperacién
el impulso al emprendimiento y el soporte a un °P°rtu"idad?sv dentro de la
tejido empresarial plural, diverso y sostenible, progreso soclal organizacién y
desde una perspectiva econédmica, social y R

ambiental. O O O

[ |

Vision

Las acciones de la entidad se rigen por la 3. Economia al 4. Espiritu de

voluntad de hacer de Barcelona una ciudad de servicio de las | sj‘:_r‘"c'o ':“b,"co:’
.. . . personas: socCial y etica proresiona

referencia internacional para trabajar, sostenible e

emprender y vivir con valores sociales y

ambientales. Ve @

I

O O
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Acompainamos a las Damos apoyo a las Ayudamos a las empresas Ofrecemos formacion a
personas que buscan personas emprendedoras y organizaciones a las personas que buscan
trabajo durante todo para hacer realidad su impulsar su trabajo, emprendedoras y
el proceso idea de negocio actividad profesionales
[ barcelonactiva.cat/empleo ] [ barcelonactiva.cat/empresas ] [ barcelonactiva.cat/formacion }

PROXIMIDAD, INNOVACION E IGUALDAD

@ 03


https://treball.barcelonactiva.cat/index_es.html
https://treball.barcelonactiva.cat/index_es.html
https://emprenedoria.barcelonactiva.cat/emprenedoria/es/index.jsp
https://emprenedoria.barcelonactiva.cat/emprenedoria/es/index.jsp
https://empreses.barcelonactiva.cat/es
https://www.barcelonactiva.cat/es/web/guest/formacion

Red de equipamientos de Barcelona Activa

Centre de Recursos
per Emprendre

Incubadora d'Empreses

= ESPAI 10- FEINA
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Sede Central
de Barcelona Activa

Porta22

2.000 m? para el empleo
y la carrera profesional

El Convent

Centro de referencia para el
fomento del empleo para
jovenes en Ciutat Vella

InnoBA Ca n’Andalet

Centro para la Innovacion
socioecondmica en Horta-
Guinardd

Centre per a la Iniciativa

Emprenedora Glories
El equipamiento para emprender
en la ciudad

Incubadora Glories

Acoge empresas de nueva
creacion

Incubadora

Almogavers
Incubadora publico-privada
para empresas innovadoras

Incubadora MediaTIC

Acoge empresas de alto
impacto tecnoldgico

Nou Barris Activa

El espacio de referencia para la
promocién econdmica y el
empleo en Nou Barris

Sant Andreu Activa

El espacio de referencia para la
promocion econémica y el
empleo en Sant Andreu

Les Corts Activa

El espacio de referencia para
la promocién econdémica y el
empleo en Les Corts

Oficina de Atencidn a

las Empresas

El espacio de referencia para
las empresas y pymes de
Barcelona

Parque Tecnologico
Cluster de innovaciony
capacitacioén tecnolégica
en el norte de la ciudad

Cibernarium 22@
Centros de capacitacién
tecnolégica para todo el
mundo

Cibernarium Nou Barris
Centro de formacion digital de
iniciacion ubicado en el Parque
Tecnoldgico

(A
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(A

FORMACION
TIC AVANZADA
" Reskilling (350 h)
= FORMACION TIC Upskilling (50 - 150 h)
= O ESPECIALIZADA
Test de 2 - 24 horas
Competencias
— Digitales
=
= © FORMACION
Test de TIC BASICA
Competencias
Digitales 2 - & horas

Talleres dirigidos

Cibernarium Mou Barris
Biblio 5

Cibernarium 22@

i'gl Presencial

niai
Coaching Digital
Aulas virtuales
;] Virtual VideoCapsulas

Campus virtual, masterclass, online...

Soporte TIC

Talleres EstasOM (6-12 afos y Familiares)
FRM TIC Certificada para docentes


https://cibernarium.barcelonactiva.cat/competencies-digitals
https://cibernarium.barcelonactiva.cat/formacions?scope=69
https://cibernarium.barcelonactiva.cat/formacions?scope=67
https://ajuntament.barcelona.cat/biblioteques/ca/canal/servei-dassessorament-tic
https://www.youtube.com/watch?v=XoggzCm5TRk&list=PLd39PtGLFUg0l4pZEV_Wexv2_T5u23GrK&index=4
https://www.calaixdecultura.com/web_biblioteques/
https://cibernarium.barcelonactiva.cat/competencies-digitals

Equipamientos Cibernarium

La red Cibernarium esta distribuida por toda la ciudad de Barcelona,

ofreciendo formacién en diversos espacios.

Recuerda que también puedes formarte en linea des de casa,
con las Aulas Virtuales.

Consulta las actividades que puedes realizar en los
diferentes equipamientos:

©)

Actividades en BIBLIOTECAS

Actividades en CIBERNARIUM NOU BARRIS

Actividades en CANODROM

Actividades en PLACA CATALUNYA (Movistar Centre)

Actividades en SANTS-MONTJUIC ACTIVA

DONDE ESTAMOS

Cibernarium - Formacion basica

26
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https://cibernarium.barcelonactiva.cat/documents/d/guest/itinerario-aulas-virtuales-es
https://cibernarium.barcelonactiva.cat/es/basica-cibernarium
https://cibernarium.barcelonactiva.cat/es/basica-cibernarium
https://cibernarium.barcelonactiva.cat/documents/d/guest/itinerario-bibliotecas-ES
https://cibernarium.barcelonactiva.cat/documents/d/guest/itinerario-nou-barris-ES
https://cibernarium.barcelonactiva.cat/documents/d/guest/itinerario-canodrom-ES
https://cibernarium.barcelonactiva.cat/documents/d/guest/itinerario-movistar-ES
https://cibernarium.barcelonactiva.cat/documents/d/guest/itinerario-sants-montjuic-activa-ES

Internet sin miedo: medidas para navegar con tranquilidad (Sessio 2)

Gestiona tu seguridad en Internet

1- Privacidad en la navegacion

2 - Privacidad en las redes sociales
3 - Identidad y huella digital

4- Netiqueta o etiqueta en la red

5 — Proteccién de datos de caracter personal

(A

27



(A

Los navegadores web disponen de opciones de configuracio que permiten
proteger nuestra privacidad cuando navegamos por Internet.

= PrivaCidad en Ia * Abrir ventana de incégnito .
navegacién * Eliminar datos de navegacion —OTO—

e Establecer DuckDuckGo como motor de
busqueda predeterminado
* Enviar una solicitud de no seguimiento

e Configurar las cookies i otros datos de sitios DO

web. DQO

28




(A

Las redes sociales también disponen de ajustes de privacidad que nos
permiten controlar qué conpartimos publicamente en Internet.

* Quién puede ver tu informacion

2- Privacidad en las personal, publicaciones y actividad. | SoEmTARSEIES i
red es SOCiaIES * Quién puede encontrar, contactary w ]
etiquetar fa - .(a \

personas en Facebook
® Més opcions

 Qué aplicaciones pueden acceder a tu
cuenta

e Ubicacion y personalizacion de

anuncios

29




La identitad digital es nuestra carta de presentacion en la red. La huella
digital la conforman las informacions que publicamos (fotografias,
comentarios...)

"Felix Ortega" X = @ Q

[ ]
Q Tot [@Imatges @ Maps [ Videos i Més Eines
h I I d CJ CJ t I Aproximadament 156.000 resultats (0,48 segons)
u e a l g I a Consell: Cerca només resultats en catala. Pots especificar I'idioma de la cerca a Preferéncies

https://twitter.com » felixortega v Tradueix aquesta pagina

Felix Ortega (@felixortega) / Twitter
Barcelona linkedin.com/in/felixortega Joined February 2009 ... Felix Ortega's Tweets.
Felix Ortega Retweeted - Eloi Serrano Robles.

(=

https:/iwww.felixortega.com - Tradueix aquesta pagina

felix ortega
No hi ha informacié disponible per a aquesta pagina
Esbrina per qué

https://es.linkedin.com » felixor... - Tradueix aquesta pagina

Felix Ortega - Director General - Barcelona Activa - LinkedIn
Barcelona, Catalufia, Espaiia - Director General - Barcelona Activa

Ve el perfil de Felix Ortega en LinkedIn, la mayor red profesional del mundo. Felix tiene 10
empleos en su perfil. Ve el perfil completo en Linkedin y

Si buscas nu nombre completo en un buscador
éobtienes los resultados que esperabas?




4- “Netiqueta” o
etiqueta en la red

(A

La "netiqueta” son las reglas de comportamiento en Internet. Aquellas
personas que las ignoran deliberadament se les conoce como trols. Algunos
sitios web enumeran estas normes de manera explicita en una pagina de
Normes de participacio o comunitaries.

e Ajustarse al tema del debate

* Evitar escribir todo el texto en mayusculas

e Evitar el lenguaje abreviado o SMS

* No publicar contenidos promocionales (spam)

* No difundir datos de caracter personal
* No suplantar la identidad de otras personas Fuente: Flickr

Las reglas de convivencia también se aplicant al mundo en linea.

31


https://www.flickr.com/photos/alleus/5690459206

(A

El RGPD recoge los derechos que protegen nuestros datos de caracter
personal. Se pueden consultar en la pagina de la AEPD y tendrian que estar
reflejados en la Politica de privacitat de los sitios web que visitamos.

5- PrOtECCiér! de  Derecho de acceso
datos de caracter + Derecho de rectificacién agencia

d espanola
personal * Derecho a oposicién oep proteccion
 Derecho de supresién (“al olvido”) datos
 Derecho a la limitacién del tratamiento

 Dret a la portabilidad

elPeriddico

* Dret de informacion
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https://www.aepd.es/es/derechos-y-deberes/conoce-tus-derechos

Recursos

Web com enlaces para practicar y aprender mas:

http://bit.ly/AV304Seguretat

(A
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http://bit.ly/AV304Seguretat

uuuuu

Ajuntament de
Barcelona

barcelonactiva.cat

.

Barcelona
Activa
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