
Navega por Internet con seguridad



Sobre Barcelona Activa

Barcelona Activa es la agencia de desarrollo 

económico local de Barcelona. Fundada en 1987, 

es una sociedad mercantil pública integrada en el 

área de Economía y Promoción Económica del 

Ayuntamiento de Barcelona.

Misión
Promover el empleo de calidad, el espíritu emprendedor, la 

competitividad empresarial y la diversificación del tejido 

productivo, para alcanzar un modelo económico sostenible, 

inclusivo y justo.

Visión
Hacer de Barcelona una ciudad de referencia para trabajar, 

emprender y vivir con valores sociales y ambientales.

Valores
Nos mueve el espíritu de servicio público y la ética profesional y 

personal, así como la igualdad de oportunidades y el progreso 

social. Trabajamos en cooperación dentro de la organización y 

con otros para una economía social y sostenible al servicio de las 

personas.

55.000 
personas atendidas

7.000 
empresas atendidas

Siguenos en:



¿Qué hacemos?

Acompañamos a la ciudadanía 

durante todo el proceso de búsqueda 
de empleo.

barcelonactiva.cat/treball

Apoyamos a las personas 

emprendedoras para convertir su idea de 
negocio en una empresa viable.

barcelonactiva.cat/emprenedoria

Ayudamos a las empresas y 

organizaciones a crecer, 
conectarse con el ecosistema y 
hacerse más competitivas.

barcelonactiva.cat/empreses

Ofrecemos formación a las 

personas que buscan trabajo, 
emprendedoras y profesionales.

barcelonactiva.cat/formacio



Sede Central
Oficinas de Barcelona Activa.

Centro de Emprendimiento

El equipamiento de los 

emprendedores y las emprendedoras 

de la ciudad.

Cibernàrium Nou Barris
Centro de formación digital de 

iniciación ubicado en el Parque 

Tecnológico.

Porta22
2.000 m2 para el empleo y la carrera 

profesional.

El equipamiento de las empresas 

innovadoras de nueva creación.

Parc Tecnològic
Clúster de innovación en el norte de 

la ciudad.

El Convent
El equipamiento referente en empleo 

para jóvenes, en Ciutat Vella.

Oficina de Atención a las 
Empresas
El espacio de referencia para las 

empresas y pymes de Barcelona.

LIDERA
Espacio para mujeres profesionales, 

directivas y emprendedoras.

InnoBA
Centro para la innovación 

socioeconómica, en Ca n'Andalet.

Cibernàrium 22@
Centro de capacitación tecnológica 

para profesionales y empresas.

Espacios Activa en la ciudad
• Nou Barris Activa

• Sant Andreu Activa

• Sants-Montjuïc Activa

Red de equipamientos de Barcelona Activa

Startup Lab



Barcelona Activa está presente en más de 
50 puntos de la ciudad

Equipamientos de Barcelona Activa

1. Seu Central 

2. Porta22

3. El Convent

4. Centre d’Emprenedoria

5. Startup Lab

6. LIDERA

7. Cibernàrium 22@

8. Cibernàrium Nou Barris

9. Oficina d’Atenció a les Empreses

10. Parc Tecnològic

11. InnoBA

Espacios Activa en la ciudad
       

        Nou Barris Activa

       Sant Andreu Activa

       Sants-Montjuïc Activa

      Otros puntos de atención en la ciudad



Red Cibernárium

La Red Cibernárium está distribuida por toda la ciudad de Barcelona,

ofreciendo formación en diversos equipamientos.

Recuerda que también te puedes formar en línea desde casa,

con Aulas Virtuales.

Consulta las actividades que puedes realizar en los 
diferentes equipamientos:

o Actividades en BIBLIOTECAS

o Actividades en CIBERNÀRIUM NOU BARRIS

o Actividades en CANÒDROM

o Actividades en PLAÇA CATALUNYA (Movistar Centre)

o Actividades en SANTS-MONTJUÏC ACTIVA

¿Dónde estamos?

https://cibernarium.barcelonactiva.cat/documents/d/guest/itinerari-aules-virtuals
https://cibernarium.barcelonactiva.cat/documents/d/guest/itinerari-aules-virtuals
https://cibernarium.barcelonactiva.cat/documents/d/guest/itinerari-biblioteques
https://cibernarium.barcelonactiva.cat/documents/d/guest/itinerari-biblioteques
https://cibernarium.barcelonactiva.cat/documents/d/guest/itinerari-biblioteques
https://cibernarium.barcelonactiva.cat/documents/d/guest/itinerari-biblioteques
https://cibernarium.barcelonactiva.cat/documents/d/guest/itinerari-nou-barris
https://cibernarium.barcelonactiva.cat/documents/d/guest/itinerari-nou-barris
https://cibernarium.barcelonactiva.cat/documents/d/guest/itinerari-nou-barris
https://cibernarium.barcelonactiva.cat/documents/d/guest/itinerari-nou-barris
https://cibernarium.barcelonactiva.cat/documents/d/guest/itinerari-canodrom-2
https://cibernarium.barcelonactiva.cat/documents/d/guest/itinerari-canodrom-2
https://cibernarium.barcelonactiva.cat/documents/d/guest/itinerari-canodrom-2
https://cibernarium.barcelonactiva.cat/documents/d/guest/itinerari-canodrom-2
https://cibernarium.barcelonactiva.cat/documents/d/guest/itinerari-movistar
https://cibernarium.barcelonactiva.cat/documents/d/guest/itinerari-movistar
https://cibernarium.barcelonactiva.cat/documents/d/guest/itinerari-movistar
https://cibernarium.barcelonactiva.cat/documents/d/guest/itinerari-movistar
https://cibernarium.barcelonactiva.cat/documents/d/guest/itinerari-sants-montjuic-activa
https://cibernarium.barcelonactiva.cat/documents/d/guest/itinerari-sants-montjuic-activa
https://cibernarium.barcelonactiva.cat/documents/d/guest/itinerari-sants-montjuic-activa
https://cibernarium.barcelonactiva.cat/documents/d/guest/itinerari-sants-montjuic-activa
https://cibernarium.barcelonactiva.cat/documents/d/guest/itinerari-sants-montjuic-activa
https://cibernarium.barcelonactiva.cat/documents/d/guest/itinerari-sants-montjuic-activa
https://cibernarium.barcelonactiva.cat/es/basica-cibernarium
https://cibernarium.barcelonactiva.cat/es/basica-cibernarium
https://cibernarium.barcelonactiva.cat/es/basica-cibernarium
https://cibernarium.barcelonactiva.cat/es/basica-cibernarium


Test de 

Competencias 

digitales

FORMACIÓN 

TIC BÁSICA

2-4 horas

Test de 

Competencias 

digitales

FORMACIÓN TIC 

ESPECIALIZADA

2-24 horas

FORMACIÓN TIC 

AVANZADA

Reskilling (350h)

Upskilling (50-

150h)

Presencial

Virtual

Talleres dirigidos
Cibernárium Nou Barris

Bibliotecas BCN

Canódromo

Plaza Cataluña (Movistar 

centro)

Sants Montjuic Activa

Coaching Digital

Aulas Virtuales

VideoCápsulas

Soporte Tic

Cibernárium 22@

Campus Virtual, Masterclass, online...

1

2

3
Formación tecnológica para todos



Navega por
internet con  
seguridad 1. Software malicioso y software no deseado

2. Tipos y efectos del software malicioso

3. ¿Cómo poder protegernos? Antivirus y cortafuegos

4. Contraseñas y gestos de contraseñas

5. Seguridad en la navegación

6. Privacidad en la navegación

7. Privacidad en las redes sociales

8. Identidad y huella digital

9. Netiqueta o etiqueta en la red

10. Protección de datos de carácter personal



1- Software malicioso (malware)

9

Cuando navegamos por internet estamos expuestos a diferentes problemas que pueden afectar a nuestra seguridad y 

privacidad. Por eso es importante conocerlos para saber cuáles son, cómo actúan y qué podemos hacer para prevenirlos.



1- Software malicioso y software no deseado

10

Software malicioso = Malware (del inglés malicious + software)

Software malicioso 

Software concebido específicamente para tomar el control de un sistema informático, interferir en su 

funcionamiento normal, desestabilizarlo o dañarlo.

Definición del TMV - centro de terminología

Software no deseado

Pueden ser archivos ejecutables o aplicaciones para móviles que se comportan de manera diferente a lo que se 

espera de ellas o de manera inesperada. Por ejemplo archivos que cambian la página inicial de nuestro 

navegador.



2- Tipos y efectos del software malicioso

11

Software malicioso

● Virus

● Spyware

● Cucs

● Troianos

● Adware

● Ransomware

Efectos

● Cifrar o borrar información

● Robar datos

● Suplantación de identidad

● Pérdidas económicas

Para saber más: vídeo "virus y amenazas informáticas"

https://www.commoncraft.com/video/virus-y-amenazas-inform%C3%A1ticas


3- ¿Cómo podemos protegernos?

12

Software

malicioso

● Antivirus

● Cortafuegos

● Actualizaciones de seguridad

● Copias de seguridad

● Limitar permisos

● Sentido común



3- ¿Cómo podemos protegernos? Antivirus

13

Un antivirus es un programa informático utilizado para prevenir, detectar y eliminar virus informáticos 

maliciosos. La mayoría de estos programas también están capacitados para detectar otras amenazas.

Antivirus

Gratuitos

Pago (más opciones de protección)

En línea (Menos eficaces, no hay protección permanente, sólo 

escaneo)

Escritorio

Pàgina web de la OSI con análisis de antivirus gratuitos.

https://www.osi.es/es/herramientas-gratuitas?combine=&herramienta_selec%5B%5D=115


3- ¿Cómo podemos protegernos? Cortafuegos

14

Un cortafuego o Firewall es un elemento de hardware o software utilizado en una red o equipo informático para 

controlar las comunicaciones, permitiéndolas o denegándolas según la configuración que le hayamos dado. Un 

cortafuego configurado correctamente añade protección extra.

Conseguimos:

Si tenemos instalado un antivirus y lo complementamos con un cortafuegos conseguimos un buen sistema de 

protección.

Cortafuegos Activado en un ordenador Mac

• Proteger la información de ataques externos.

• Mantener la privacidad de la información.

• Valorada el uso abusivo de los servicios.



3- ¿Cómo podemos protegernos? La seguridad en Windows (I)

15

Botón para acceder a "Seguridad de Windows", 

desde la barra de inicio

Accedemos a este panel desde 

donde podemos gestionar la 

seguridad:

Antivirus, Cortafuegos



3- ¿Cómo podemos protegernos? La seguridad en Windows (II)

16

Panel del Cortafuegos

(Firewall)

Panel para realizar un análisis de virus. Podemos analizar todo el pc, 

carpetas o archivos concretos.



4- Contraseñas y gestores de contraseñas

17

Otra medida de protección es que nuestras contraseñas sean, en todos los servicios que las utilizamos, 

ROBUSTAS.

Contraseña Robusta

8 caracteres mínimo:

• Letras minúsculas

•Letras mayúsculas

•Números

•Símbolos: @ - !

¿Cómo crear una buena contraseña fácil de recordar y difícil de averiguar?

Vídeo Càpsula Contrasenyes Segures

63QnTfEgP@  Quien no tiene trabajo el gato peina

https://youtu.be/EVhU93JHcg8


4- Contraseñas y gestores de contraseñas

18

Algunos ejemplos de Gestores de Contraseñas

Dashlane Keeper LastPass 1Password

Si usamos muchas contraseñas podemos utilizar una aplicación para gestionarlas. Estas aplicaciones permiten 

almacenar varias contraseñas en una única cuenta y clave.

En la tienda de aplicaciones de vuestro móvil podéis encontrar varias.



5- Seguridad en la navegación

19

Hay una serie de acciones que podemos realizar o tener en cuenta cuando navegamos por la web, para hacerlo de 

manera más segura.

• Verificar conexión HTTPS y la URL

• Contraseñas fuertes y cerrar la sesión

• No utilizar el WiFi público en operaciones sensibles

• No guardar contraseñas en el navegador

• No guardar métodos de pago

• Revisar permisos de los sitios web

• Bloquear Flash

• Desactivar las descargas automáticas

• Bloquear las ventanas emergentes (popups) y las redirecciones



6- Privacidad en la navegación

20

Los navegadores web, como Google Chrome, disponen de opciones de configuración que permiten 

proteger nuestra privacidad cuando navegamos por Internet.

● Abrir una ventana de incógnito

● Borrar los datos de navegación

● Establecer DuckDuckGo como motor de búsqueda predeterminado

● Enviar una solicitud de no seguimiento

● Configurar las galletas (cookies) y otros datos de sitios web



7- Privacidad en las redes sociales

21

Las redes sociales, como Facebook, también disponen de ajustes de privacidad que nos permiten controlar qué 

compartimos públicamente en Internet.

● Quién puede ver nuestra información personal, 

publicaciones y actividad

● Quién nos puede encontrar, contactar y 

etiquetar

● Qué aplicaciones pueden acceder a nuestra 

cuenta

● Ubicación y personalización de anuncios



8- Identidad y huella digital

22

La identidad digital es nuestra carta de presentación en la red. La huella la conforman las informaciones que 

publicamos (fotografías, comentarios...).

Si buscas tu nombre completo en un buscador, ¿obtienes los resultados que esperabas?



9- "Netiqueta" o etiqueta en la red

23

La "netiqueta" son las reglas de comportamiento en Internet. Aquellas personas que las ignoran deliberadamente se 

llaman troles. Algunos sitios web, como el RAC1, las enumeran de forma explícita en una página de Normas de 

participación.

● Ajustarse al tema de debate

● Evitar escribir todo el texto en mayúsculas

● Evitar el lenguaje abreviado o SMS

● No publicar contenidos promocionales (spam)

● No difundir datos de carácter personal

● No suplantar la identidad de otras personas

Las reglas de convivencia también se aplican a todo lo que hacemos en línea

Fuente: Flickr

https://www.flickr.com/photos/alleus/5690459206


10- Protección de datos de carácter personal

24

El RGPD recoge los derechos que protegen nuestros datos de carácter personal. Se pueden consultar en la 

página de la AEPD y deberían estar reflejados en la Política de privacidad de los sitios web que visitamos.

● Derecho de acceso

● Derecho de rectificación

● Derecho de oposición

● Derecho de supresión ("al olvido")

● Derecho a la limitación del tratamiento

● Derecho a la portabilidad

● Derecho de información



Recursos

25

http://bit.ly/AV304Seguretat

Web con enlaces para practicar y aprender más:

http://bit.ly/AV304Seguretat
http://bit.ly/AV304Seguretat


barcelonactiva.cat
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