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Contexto y Conceptos Clave
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Evolución de la IA
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Evolución de la IA

• Modelo de desarrollo tradicional
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ChatGPT, Gemini, Copilot, Claude…

• GPTs (Transformadores Generativos Preentrenados) → LLMs (Large
Language Models).

• Son “chatbots” de Inteligencia Artificial (IA) que utiliza el procesamiento
del lenguaje natural (NLP).

• Están entrenados utilizando Aprendizaje Auto-supervisado.
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LLMs

• Se basan en el uso de redes neuronales artificiales (transformers).

• Uno de los efectos más interesantes a los que dan lugar es el aprendizaje.

• Pero son tan complejas que es muy difícil saber cuál es finalmente su
configuración interna→ Son una CAJA NEGRA.
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LLMs - Entrenamiento

Para evitar repeticiones el sistema utiliza una función aleatoria para escoger palabras de
entre las más probables.
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Fortalezas

• Versatilidad generalista.

• Aprendizaje y generalización sin entrenamiento explícito.

• Comprensión contextual rica.

• Interfaz natural con humanos.

• Escalabilidad y mejora continua.

• Capacidad emergente y composicionalidad.

• Integrabilidad con herramientas y sistemas externos.

• Valor económico y organizativo.
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Los más conocidos…
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Prompt Engineering

• El prompt engineering es la disciplina que se ocupa de diseñar,
estructurar y optimizar las instrucciones (prompts) que se dan a un
modelo de lenguaje (LLM) para conseguir respuestas más precisas, útiles
y controladas, sin cambiar el modelo ni reentrenarlo.

• Los LLMs no “piensan” como humanos, generan texto de forma
probabilística, interpretan las instrucciones de forma literal y estadística.

Cómo formulas la petición importa muchísimo.
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System Prompt

• El system prompt es una instrucción de alto nivel que define cómo debe
comportarse un modelo de lenguaje durante toda la conversación.

• Es un mensaje invisible para el usuario y con más prioridad.

• Actúa como las reglas del juego del asistente, marca:

✓ Rol.
✓ Normas.
✓ Límites/Restricciones.
✓ Estilo de respuesta.
✓ Formato.
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Personalizaciones
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Fine-tuning

• El fine-tuning (ajuste fino) es un proceso de reentrenamiento de un
modelo de lenguaje grande (LLM) previamente entrenado utilizando un
conjunto de datos más pequeño y específico.

• El objetivo es adaptar el modelo para que funcione mejor en tareas o
dominios específicos, con un determinado estilo, etc., modificando sus
parámetros internos para mejorar su precisión y rendimiento en ese
contexto.

• Es más rápido y menos costoso que entrenar un modelo desde cero.
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RAG

Los RAG (Retrieval-Augmented Generation) persiguen mejorar los resultados de la IA
generativa en dos pasos:

• Recuperación y preprocesamiento de información:

✓ Los RAG utilizan potentes algoritmos de búsqueda para hacer consultas a datos externos.

✓ Una vez obtenida, la información pertinente se somete a un procesamiento previo.

• Generación de texto:

✓ La información obtenida previamente se incorpora a la consulta al LLM.

✓ Esta integración mejora el contexto del LLM y le permite generar respuestas más precisas,
informativas y atractivas.

Suelen utilizar bases de datos de vectores, que almacenan datos de un modo que facilita la
búsqueda y la obtención de datos de forma eficiente.
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RAG



18

RAG vs Fine-tuning

• Los RAG son más adecuado cuando tratamos con conocimiento.

• El fine-tuning es más afectivo cuando queremos obtener ciertos comportamientos.

RAG Fine-tuning

Datos cambiantes Ideal Malo

Coste Bajo Ato

Actualización Inmediata Reentrenar

Riesgo de alucinaciones Bajo Medio

Estilo/control Medio Alto
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Destilación de LLMs

• Destilar un modelo es entrenar un modelo pequeño para que copie el
comportamiento de uno grande, conservando gran parte de su calidad,
pero con mucho menos coste computacional.

• Se crean versiones “mini” de modelos grandes para reducir latencia,
consumo energético, coste económico…
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Destilación de LLMs

Destilación ≠ Fine-tuning

Destilación Fine-tuning

Fuente del aprendizaje Otro modelo Datos etiquetados

Objetivo Imitar comportamiento Especializar tarea

Tamaño final Más pequeño Igual

Caso típico Eficiencia Precisión / Adaptación
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Agentic AI

• Forma avanzada de inteligencia artificial que emplea “agentes” autónomos capaces de
realizar tareas complejas sin supervisión humana directa.

• Puede tomar decisiones, resolver problemas, colaborar con otros agentes y aprender
de interacciones pasadas con mínima o nula intervención humana.

• Los sistemas de Agentic AI siguen cinco etapas clave:
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Riesgos de Seguridad en la IA 
Generativa
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Limitaciones de los LLMs

• Las limitaciones pueden convertirse en vulnerabilidades si estas pueden
ser explotadas y/o activadas bajo ciertas condiciones.

• Hablamos de vulnerabilidad cuando hay un vector potencial de fallo o
abuso, aunque aún no haya daño.

• El riesgo existe cuando una vulnerabilidad tiene probabilidad razonable
de materializarse y consecuencias negativas identificables (impacto).

Riesgo = Vulnerabilidad x Contexto × Impacto
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Limitaciones de los LLMs

• Tienen un conocimiento limitado y desactualizado.

Fundamentales
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Limitaciones de los LLMs

• Tienen un conocimiento limitado y desactualizado.

• No “entienden” realmente.

• Generan su respuesta de forma probabilística.

• Les falta comprensión real del mundo (causa - efecto).

• Su conocimiento es implícito y no rastreable.

• Tienen sesgos heredados.

• No aprenden de la experiencia.

Fundamentales
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Limitaciones de los LLMs

• Alucinan.

• No saben citar fuentes.

• Les cuesta hacer razonamientos largos y consistentes.

• Tienen una fuerte dependencia del contexto.

• Su conocimiento es implícito y no rastreable.

• Son extremadamente sensibles a los prompts.

Funcionales
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Limitaciones de los LLMs

• Tenemos un control limitado de su comportamiento.

• Están expuestos al prompt hacking.

• Son opacos.

• Su comportamiento no es determinista.

• Su operativa es compleja.

• Suelen tener costes ocultos.

Otras
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Riesgos

Decisiones o acciones basadas en información incorrecta.
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Riesgos

Fuga de 
información 
sensible.
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Riesgos

Manipulación de un
sistema a través de
Prompt Injection.
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Riesgos
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Riesgos
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Riesgos
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Riesgos

Reproducción de sesgos y trato injusto.
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Riesgos

Incumplimiento normativo.
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Riesgos

Manipulación cognitiva sutil y falso apoyo emocional.
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Riesgos

Exposición a información inapropiada o dañina.
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Riesgos

Despliegue de modelos on-promise.

Supply Chain

• Los modelos pueden estar comprometidos o manipulados (model poisoning).

• Descargar pesos desde repositorios públicos (Hugging Face, GitHub, Torrents…) sin
validación puede introducir:
✓ Puertas traseras (backdoors).
✓ Comportamientos ocultos maliciosos.

• También riesgo en:
✓ Scripts de descarga/instalación.
✓ Dependencias (pip packages, contenedores…).

Es equivalente a ejecutar binarios no verificados.
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Riesgos

Despliegue de modelos on-promise.

Licencias y cumplimiento legal

• No todos los modelos son libres para uso comercial.

• Algunos imponen restricciones:
✓ Uso limitado (no producción).
✓ No uso en sectores regulados.
✓ Obligaciones de atribución.

• Riesgos:
✓ Incumplir licencias → sanciones.
✓ Contaminación de propiedad intelectual.
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Riesgos

Despliegue de modelos on-promise.

Integraciones peligrosas

• El leak más común no es el modelo en sí, sino:
• Conectores (plugins, tools…).
• RAG con servicios externos.
• Llamadas automáticas (APIs, webhooks…) con datos del prompt.

• Riesgo:
✓ Fuga indirecta de información sensible.
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Riesgos

Despliegue de modelos on-promise.

Modelos con telemetría o callbacks

• Algunos modelos incluyen:
✓ Telemetría automática.
✓ Llamadas a servidores externos.
✓ Checks de licencia online.

• Riesgos:
✓ Envío de prompts.
✓ Metadatos.
✓ Características de uso.
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Riesgos

Despliegue de modelos en Cloud privado.

Modelos “gestionados” por el proveedor (API disfrazada)

• Puede haber tráfico hacia infraestructura del proveedor.
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Riesgos

Despliegue de modelos en Cloud privado.

“Cloud privado” con modelo como servicio (PaaS AI)

• Algunos modelos no se ejecutan dentro de tu infraestructura, aunque parezca que sí.

• Se ejecutan en infraestructura del proveedor, accesible de forma privada.

• Los datos no salen a Internet de forma pública, pero sí salen de tu control directo.
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Riesgos

https://services.google.com/fh/files/mi
sc/adversarial-misuse-generative-ai.pdf

https://services.google.com/fh/files/misc/adversarial-misuse-generative-ai.pdf
https://services.google.com/fh/files/misc/adversarial-misuse-generative-ai.pdf
https://services.google.com/fh/files/misc/adversarial-misuse-generative-ai.pdf
https://services.google.com/fh/files/misc/adversarial-misuse-generative-ai.pdf
https://services.google.com/fh/files/misc/adversarial-misuse-generative-ai.pdf
https://services.google.com/fh/files/misc/adversarial-misuse-generative-ai.pdf
https://services.google.com/fh/files/misc/adversarial-misuse-generative-ai.pdf
https://services.google.com/fh/files/misc/adversarial-misuse-generative-ai.pdf
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Riesgos
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Riesgos
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Riesgos
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Riesgos Emergentes en Sistemas 
Agénticos
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Riesgos - Agentic AI

¿Es solo un Prompt?

• La IA Agéntica amplia el riesgo.

• No es solo lo que escribes… es lo que los agentes activan después.
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Riesgos - Agentic AI

OpenClaw
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Riesgos - Agentic AI

Errores amplificados a gran escala

• Un agente autónomo puede repetir o escalar errores rápidamente.

• A diferencia de sistemas pasivos, estos ejecutan acciones reales (compras, cambios en
sistemas, decisiones financieras…).

• Un fallo pequeño puede convertirse en un problema crítico.
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Riesgos - Agentic AI

Pérdida de control humano y/o alineación

• Los agentes pueden tomar decisiones complejas sin intervención directa.

• Si están mal diseñados o mal alineados con los intereses humanos, pueden actuar de
manera no deseada.

• Es difícil asegurar que los objetivos del agente coincidan exactamente con los valores
humanos.

Un agente optimizado para “maximizar beneficios” podría ignorar normas éticas o legales, 
o simplemente consecuencias colaterales.
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Riesgos - Agentic AI

Pérdida de control humano

• Los modelos utilizados pueden contener sesgos, errores o imprecisiones, afectando su
eficacia o equidad.

• Es esencial proteger datos sensibles y cumplir con normativas como el RGPD o la AI Act.

• Un agente sin suficientes salvaguardas podría comportarse de forma errónea o incluso
peligrosa (por ejemplo, realizar operaciones bursátiles de riesgo) .

• También pueden reproducir o reforzar errores en su razonamiento o planificación.
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Riesgos - Agentic AI

Riesgos de seguridad / Ciberataques

• Los agentes pueden ser manipulados (prompt injection, hacking…).

• Si tienen acceso a sistemas críticos (bases de datos, infraestructuras de red…), el
impacto es alto.
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Riesgos - Agentic AI

Campaña de espionaje
orquestada por IA.
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Marcos de Seguridad para la IA 
Generativa i los Agentes 

Autónomos
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AI Act
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AI Act
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AI Act



60

AI Act
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AI Act
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AI Act
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AI Act
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NIST



65

OWASP
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OWASP
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OWASP
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OWASP
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OWASP
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MITRE
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Buenas Prácticas y Gobernanza
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Buenas Prácticas

Para hacer un uso seguro y responsable de los LLMs se deberían:

• Comprender las capacidades y limitaciones del modelo.

• Aplicar directrices éticas.

• Actualizar y supervisar regularmente los modelos.

• Preprocesar los datos de entrada y filtrar los de salida.

• Realizar un tratamiento seguro de los datos.

• Establecer controles de acceso.

• Incorporar la validación del modelo.

• Utilizar el aprendizaje reforzado a partir del feedback humano (RLHF).

• Mantenerse informado sobre la gobernanza de modelos.

• Educar a los usuarios.



73

Buenas Prácticas
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Buenas Prácticas

En IA Agéntica es muy importante:

• Supervisión humana (“human-in-the-loop”).

• Definición clara de límites y permisos.

• Auditorías y testing exhaustivo.

• Sistemas de apagado (“kill switch”).

• Control de acceso a recursos críticos.

• Monitoreo continuo del comportamiento.

• Diseño ético y alineado con valores humanos.
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Buenas Prácticas



76

Gobernanza

1. Definir una política clara de uso seguro de la IA.

2. Generar una guía de buenas prácticas o recomendaciones de uso.

3. Obligar al uso de cuentas profesionales y entornos corporativos.

4. Implantar sistemas de prevención de fuga de datos (DLP).

5. Revisar periódicamente el uso de herramientas de IA.

6. Formar de manera continua a los empleados.

7. Fomentar una cultura de concienciación en seguridad y cumplimiento.
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Barcelona 
Activa

barcelonactiva.cat
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