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Sobre Barcelona Activa

Missié Valors

. o . L’activitat de Barcelona Activa es desenvolupa al voltant d’aquests
Barcelona Activa vol contribuir a la millora de Ia

qualitat de vida de les persones promovent la 4 valors:
competitivitat economica de la ciutat i el
reequilibri dels territoris, a través del foment de 1. Igualtat 2. Cooperacié
I'ocupacié de qualitat, I'impuls a 'emprenedoria i d’oportunitats i dins l'organitza-
el suport a un teixit empresarial plural, divers i progrés social cid i amb altres
sostenible, des d’una perspectiva economica,
social i ambiental.
QO O O\
5" |
Visio . : :
. . . 3. Economia al 4. Esperit de servei
Les accions de I'entitat es regeixen per la servei de les public i &tica
voluntat de fer de Barcelona una ciutat de persones: social i professional
referéncia internacional per treballar, sostenible i personal
emprendre i viure amb valors socials i
ambientals. O Oy
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Acompanyem les Donem suport a les Ajudem les empreses Oferim formacié a les

persones que persones emprenedores I organitzacions a persones que cerquen
cerquen feina durant per fer realitat la seva idea impulsar la seva feina, emprenedores i
tot el procés de negoci activitat professionals.
[ barcelonactiva.cat/treball ] [ barcelonactiva.cat/empreses ] [barcelonactiva.cat/formacio}
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https://treball.barcelonactiva.cat/
https://emprenedoria.barcelonactiva.cat/emprenedoria/cat/
https://empreses.barcelonactiva.cat/
https://www.barcelonactiva.cat/formacio

Xarxa d’equipaments de Barcelona Activa

per Emprendre

Incubadora d’Empreses R

N

Seu Central
de Barcelona Activa

Porta22

2.000 m? per a I'ocupacio i
la carrera professional

Convent de Sant
Agusti

Centre referent en ocupacid
per a joves a Ciutat Vella

Ca n’Andalet

Espai per a la formacié i
I’ocupacié a Horta-Guinardo

Centre per a la Iniciativa °

Emprenedora Glories
L’equipament per emprendre
a la ciutat

Incubadora Glories

Acull empreses de nova
creacio

Incubadora

Almogavers
Incubadora publicoprivada
per a empreses innovadores

Incubadora
MediaTIC

Allotja empreses d’alt
impacte tecnologic

Nou Barris Activa
L’espai de referéncia per ala
promocié economica i
I'ocupacié a Nou Barris

Cibernarium Nou Barris

Centre de formacid digital
d’iniciacié ubicat al Parc
Tecnologic

Oficina d’Atencid a
les Empreses
L’espai de referéncia per a

les empreses i pimes de
Barcelona

Parc Tecnologic
Cluster d’innovacié i
capacitacié tecnologica al
nord de la ciutat

Cibernarium 22@

Centre de capacitacio
tecnologica i IT Academy

InnoBA

Centre municipal perala
Innovacid socioeconomica
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Xarxa
d’equipaments de
Barcelona Activa

Barcelona Activa esta present a
48 punts de la ciutat.

Seu Central
Porta22
Convent de Sant Agusti

Ca n’Andalet

Centre per a la Iniciativa Emprenedora
Glories
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Incubadora Glories

Incubadora Almogavers
Incubadora MediaTIC

Oficina d’Atencid a les Empreses
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10. Parc Tecnologic i Cibernarium Nou Barris
11. Nou Barris Activa

12.Cibernarium 22@

13.InnoBA

@ Punts d’atencid a la ciutat
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Xarxa Antenes
Cibernarium

Barcelona Activa té antenes Cibernarium
present a 13 punts de la ciutat.

Cibernarium Nou Barris
Biblioteca Francesca Bonnemaison
Biblioteca Agusti Centelles
Biblioteca Jaume Fuster
Biblioteca Vilapicina

Biblioteca Can Fabra

Biblioteca Camp de I’Arpa
Biblioteca El Clot

Biblioteca Gabriel Garcia Marquez
10.Biblioteca Montserrat Abelld
11.Biblioteca Sagrada Familia
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12.Biblioteca Sant Gervasi
13. Antena Canodrom
14. Antena Plaga Catalunya- Movistar Centre
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Test de
Competéncies
Digitals

i% Presencial

= [AiA Virtual

Test de
Competéncies
Digitals

FORMACIO TIC
BASICA

2 - &4 hores

Tallers dirigits

Cibernarium MNou Barris
Biblicteques BCN
xdrom
Plaga Catalunya

Suport TIC
Biblioteques BCN

Aules virtuals

VideoCapsules

Suport TIC

FORMACIO TIC
ESPECIALITZADA

2 - 24 hores

Cibernarium 22@

FORMACIO TIC
AVANGCADA

Reskilling (350 h)
Upskilling (50 - 150 h)

Campus virtual, masterclass, online...

Tallers EstasOMN (6-12 anys | Familiars)
FRM TIC Certificada per docents

ON ESTEM?

(A


https://cibernarium.barcelonactiva.cat/competencies-digitals
https://cibernarium.barcelonactiva.cat/formacions?scope=69
https://cibernarium.barcelonactiva.cat/formacions?scope=69
https://ajuntament.barcelona.cat/biblioteques/ca/canal/servei-dassessorament-tic
https://www.youtube.com/watch?v=XoggzCm5TRk&list=PLd39PtGLFUg0l4pZEV_Wexv2_T5u23GrK&index=4
https://cibernarium.barcelonactiva.cat/on-estem
https://www.calaixdecultura.com/web_biblioteques/
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Internet sense por: mesures per navegar amb tranquil-litat (Sessié 1)

Gestiona la teva seguretat a Internet

1- Programari malicids i programari no desitjat
2- Tipus i efectes del programari maliciés

3- Com podem protegir-nos? Antivirus i Tallafocs
4- Contrasenyes i gestors de contrasenyes

5- Seguretat en la navegaci6



1- Programari
maliciés (malware)

(A

Quan naveguem per internet estem exposats a diferents problemes que poden
afectar a la nostra seguretat i privacitat. Per aix0 és important coneixer-los per
saber quins sdn, com actuen i que podem fer per prevenir-los.




1- Programari
maliciods i
programari no
desitjat

(A

Programari maliciés = Malware (de I'anglés malicious + software)

Programari malicids
Programari concebut especificament per a prendre el control d'un sistema
informatic, interferir en el seu funcionament normal, desestabilitzar-lo o danyar-

lo.
Definicié del Termcat - centre de terminologia

Programari no desitjat

Poden ser arxius executables o aplicacions per a mobils que es comporten de
manera diferent al que s'espera d'elles o de manera inesperada. Per exemple
arxius que canvien la pagina inicial del nostre navegador.
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(A

2- Tipus i efectes

del programari Programari maliciés Efectes
malicids 1 !
e Virus
* (S:pyware e Xifrar o esborrar informacio
[ )
TUC.S e Robar dades
. r n : 4 . N
Ad0|a > e Suplantacio d'identitat
{ J r . . .
R e e Perdues economiques
o ansomware

Per saber-ne més: video "virus y amenazas informaticas"
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https://www.commoncraft.com/video/virus-y-amenazas-inform%C3%A1ticas

3- Com podem
protegir-nos?

Programari
malicios

(A

Antivirus

Tallafocs

Actualitzacions de seguretat
Copies de seguretat

Limitar permisos

Sentit comu

12



3- Com podem
protegir-nos?
Antivirus

(A

Un antivirus és un programa informatic utilitzat per a prevenir, detectar i
eliminar virus informatics maliciosos. La majoria d'aquests programes també
estan capacitats per a detectar altres amenaces.

Gratuits
Pagament (més opcions de proteccio)

\ En linia (Menys eficacos, no hi ha proteccié permanent,

nomeés escaneig)

Antivirus

Escriptori

Pagina web de I'OSI amb analisis d'antivirus gratuits.
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https://www.osi.es/es/herramientas-gratuitas?combine=&herramienta_selec%5B%5D=115

3- Com podem
protegir-nos?
Tallafocs

(A

Un tallafoc o Firewall és un element de maquinari o programari utilitzat en una
Xarxa o equip informatic per controlar les comunicacions, permetent-les o
denegant-les segons la configuracié que li haguem donat. Un tallafoc configurat
correctament afegeix proteccio extra.

Aconseguim:

Protegir la informaciod d'atacs externs.
Mantenir la privacitat de la informacio.
Impedir I'Us abusiu dels serveis.

Si tenim instal-lat un antivirus i ho complementem amb un tallafocs
aconseguim un bon sistema de proteccio.

@® Tallafoc: Activat

El tallafoc esta activat i configurat per evitar que aplicacions, programes i serveis no autoritzats acceptin
connexions d'entrada.

Tallafocs Activat en un ordinador Mac
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3- Com podem
protegir-nos?
Tallafocs

(A

Un tallafoc o Firewall és un element de maquinari o programari utilitzat en una
Xarxa o equip informatic per controlar les comunicacions, permetent-les o
denegant-les segons la configuracié que li haguem donat. Un tallafoc configurat
correctament afegeix proteccio extra.

Aconseguim:

Protegir la informaciod d'atacs externs.
Mantenir la privacitat de la informacio.
Impedir I'Us abusiu dels serveis.

Si tenim instal-lat un antivirus i ho complementem amb un tallafocs
aconseguim un bon sistema de proteccio.

@® Tallafoc: Activat

El tallafoc esta activat i configurat per evitar que aplicacions, programes i serveis no autoritzats acceptin
connexions d'entrada.

Tallafocs Activat en un ordinador Mac
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3- La seguretat a
WindOWS (l) G E w Botd per accedir a "Seguretat de

B .—rr—4-—> Windows", des de la barra d'inici

A T G ) CAT

Seguridad de Windows - O

= Seguridad de un vistazo

| o Mira lo que sucede con la seguridad y el mantenimiento del
(‘IS|ZOS thvo, y realiza las acciones necesarias.
W ( |] % ( |g
H

H 1 p 5 Proteccién de cuentas Firewall y proteccion de red
Acce d I l I l a a q u est pa n e I I d es d O n a:.l,olzicatz‘:: antivirus y contra Mo se reguiere ninguna accion. Mo se requiere ninguna accion.

Examen rapido pendients

Examinar ahora

podem gestionar la seguretat: v
Antivirus, Tallafocs .

o =) <

Control de aplicaciones y Seguridad del dispositivo Rendimiento y estado del
navegador ver el estado y administrar las dispositivo
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Seguridad de Windows Seguridad de Windows . .
3 - L S e u ret a t a -
s . e .
L Proteccién antivirus y contra Opciones de examen «) Firewall y proteccién de red
(4 amenazas o Ejecuta un anélisis répido, completo, personalizado o de Microsoft = . .
o ) ) Defender sin conexion. Quién y qué puede tener acceso a las redes.
Proteccién contra amenazas para tu dispositivo. iy
o 4
0 hay amenazas actuales.
No h: I
fol % Amenazas actuales Q Ultimo examen: No disponible O E—ilo Red de dominio
W No hay amenazas actuales. Amenazas permitidas Q El firewall esta activado.
fsponible W Historial de proteccién
85 | @)
Examen rapido . .
: = ¢ Red privada (activa)
@ Opciones de examen = @ bamen/rapido El firewall estd activado.
Amenazas permitidas ® Comprueba las carpetas del sistema donde se encuentran =1
& habitualmente las amenazas.
Historial de proteccién @
h -
O Examen completo = Red publlca
. . - .. ) & El firewall estd activado.
N Conflguraclon de antivirus y proteccion contra Comprueba todos los archivos y programas en ejecucion del disco
amenazas duro. Este examen podria tardar mas de una hora.
No se requiere ninguna accion. .
O Examen personalizado Permitir una aplicacién a través de firewall
& Administrar la configuracion Elige los archivos y las ubicaciones que deseas comprobar. Solucionador de problemas de red e Intermet
Configuracién de notificaciones del firewall
Il li alisis d
Panell per realitzar un analisis de o Cortawonsons

virus. Podem analitzar tot el pc, Panell del Tallafocs

carpetes o arxius concrets. (Firewall)

Web de Microsoft amb ajuda sobre seguretat a Windows
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https://support.microsoft.com/es-es/windows/mantente-protegido-con-seguridad-de-windows-2ae0363d-0ada-c064-8b56-6a39afb6a963

4- Contrasenyes i
gestors de
contrasenyes

(A

Una altra mesura de proteccio és que les nostres contrasenyes siguin, en

tots els serveis que les utilitzem, ROBUSTES.

Contrasenya Robusta

e Lletres minuscules
e Lletres majuscules
e NUmeros

e Simbols: @ - !

e 8 caracters minim:

Com crear una bona contrasenya facil de recordar i dificil d'esbrinar?
63QnTfEgP@ Qui no té feina el gat pentina

Video Capsula Contrasenyes Segures

18


https://youtu.be/EVhU93JHcg8

4- Contrasenyes i
gestors de
contrasenyes

(A

Si fem servir moltes contrasenyes podem utilitzar una aplicacio per
gestionar-les. Aquestes aplicacions permeten emmagatzemar diverses
contrasenyes en un unic compte i clau.

A la botiga d'aplicacions del vostre mobil en podeu trobar diverses.

Alguns exemples de Gestors de Contrasenyes

®

P ]
{
. S

.




(1)

5- Segu retat en la Hi ha un seguit d'accions que podem realitzar o tenir en compte quan
naveguem per la web, per fer-ho de manera meés segura.

havegacio

e Verificar connexido HTTPS i I"'URL
* Contrasenyes fortes i tancar la sessio ‘
* No utilitzar el WiFi public en operacions sensibles

* No desar contrasenyes al navegador

* No desar metodes de pagament

* Revisar permisos dels llocs web ‘\\

* Bloquejar Flash

* Desactivar les descarregues automatiques

* Bloquejar les finestres emergents (popups) i les redireccions

% g ke ke ke ok k
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Recursos

Web amb enllacos per practicar i aprendre mes:

http://bit.ly/AV304Seguretat

(A

21


http://bit.ly/AV304Seguretat
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Sobre Barcelona Activa

Missié Valors

. o . L’activitat de Barcelona Activa es desenvolupa al voltant d’aquests
Barcelona Activa vol contribuir a la millora de Ia

qualitat de vida de les persones promovent la 4 valors:
competitivitat economica de la ciutat i el
reequilibri dels territoris, a través del foment de 1. Igualtat 2. Cooperacié
I'ocupacié de qualitat, I'impuls a 'emprenedoria i d’oportunitats i dins l'organitza-
el suport a un teixit empresarial plural, divers i progrés social cid i amb altres
sostenible, des d’una perspectiva economica,
social i ambiental.
QO O O\
5" |
Visio . : :
. . . 3. Economia al 4. Esperit de servei
Les accions de I'entitat es regeixen per la servei de les public i &tica
voluntat de fer de Barcelona una ciutat de persones: social i professional
referéncia internacional per treballar, sostenible i personal
emprendre i viure amb valors socials i
ambientals. O Oy
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Acompanyem les Donem suport a les Ajudem les empreses Oferim formacié a les

persones que persones emprenedores I organitzacions a persones que cerquen
cerquen feina durant per fer realitat la seva idea impulsar la seva feina, emprenedores i
tot el procés de negoci activitat professionals.
[ barcelonactiva.cat/treball ] [ barcelonactiva.cat/empreses ] [barcelonactiva.cat/formacio}
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https://treball.barcelonactiva.cat/
https://emprenedoria.barcelonactiva.cat/emprenedoria/cat/
https://empreses.barcelonactiva.cat/
https://www.barcelonactiva.cat/formacio

Xarxa d’equipaments de Barcelona Activa

per Emprendre

Incubadora d’Empreses R

N

Seu Central
de Barcelona Activa

Porta22

2.000 m? per a I'ocupacio i
la carrera professional

Convent de Sant
Agusti

Centre referent en ocupacid
per a joves a Ciutat Vella

Ca n’Andalet

Espai per a la formacié i
I’ocupacié a Horta-Guinardo

Centre per a la Iniciativa °

Emprenedora Glories
L’equipament per emprendre
a la ciutat

Incubadora Glories

Acull empreses de nova
creacio

Incubadora

Almogavers
Incubadora publicoprivada
per a empreses innovadores

Incubadora
MediaTIC

Allotja empreses d’alt
impacte tecnologic

Nou Barris Activa
L’espai de referéncia per ala
promocié economica i
I'ocupacié a Nou Barris

Cibernarium Nou Barris

Centre de formacid digital
d’iniciacié ubicat al Parc
Tecnologic

Oficina d’Atencid a
les Empreses
L’espai de referéncia per a

les empreses i pimes de
Barcelona

Parc Tecnologic
Cluster d’innovacié i
capacitacié tecnologica al
nord de la ciutat

Cibernarium 22@

Centre de capacitacio
tecnologica i IT Academy

InnoBA

Centre municipal perala
Innovacid socioeconomica

(A



Xarxa
d’equipaments de
Barcelona Activa

Barcelona Activa esta present a
48 punts de la ciutat.

Seu Central
Porta22
Convent de Sant Agusti

Ca n’Andalet

Centre per a la Iniciativa Emprenedora
Glories

Rk whNeE

Incubadora Glories

Incubadora Almogavers
Incubadora MediaTIC

Oficina d’Atencid a les Empreses
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10. Parc Tecnologic i Cibernarium Nou Barris
11. Nou Barris Activa

12.Cibernarium 22@

13.InnoBA

@ Punts d’atencid a la ciutat

@
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Xarxa Antenes
Cibernarium

Barcelona Activa té antenes Cibernarium
present a 13 punts de la ciutat.

Cibernarium Nou Barris
Biblioteca Francesca Bonnemaison
Biblioteca Agusti Centelles
Biblioteca Jaume Fuster
Biblioteca Vilapicina

Biblioteca Can Fabra

Biblioteca Camp de I’Arpa
Biblioteca El Clot

Biblioteca Gabriel Garcia Marquez
10.Biblioteca Montserrat Abelld
11.Biblioteca Sagrada Familia
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12.Biblioteca Sant Gervasi
13. Antena Canodrom
14. Antena Plaga Catalunya- Movistar Centre
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Test de
Competéncies
Digitals

i% Presencial

= [AiA Virtual

Test de
Competéncies
Digitals

FORMACIO TIC
BASICA

2 - &4 hores

Tallers dirigits

Cibernarium MNou Barris
Biblicteques BCN
xdrom
Plaga Catalunya

Suport TIC
Biblioteques BCN

Aules virtuals

VideoCapsules

Suport TIC

FORMACIO TIC
ESPECIALITZADA

2 - 24 hores

Cibernarium 22@

FORMACIO TIC
AVANGCADA

Reskilling (350 h)
Upskilling (50 - 150 h)

Campus virtual, masterclass, online...

Tallers EstasOMN (6-12 anys | Familiars)
FRM TIC Certificada per docents

ON ESTEM?

(A


https://cibernarium.barcelonactiva.cat/competencies-digitals
https://cibernarium.barcelonactiva.cat/formacions?scope=69
https://cibernarium.barcelonactiva.cat/formacions?scope=69
https://ajuntament.barcelona.cat/biblioteques/ca/canal/servei-dassessorament-tic
https://www.youtube.com/watch?v=XoggzCm5TRk&list=PLd39PtGLFUg0l4pZEV_Wexv2_T5u23GrK&index=4
https://cibernarium.barcelonactiva.cat/on-estem
https://www.calaixdecultura.com/web_biblioteques/

(A

Internet sense por: mesures per navegar amb tranquil-litat (Sessié 1)

Gestiona la teva seguretat a Internet

1- Privadesa en la navegacio

2 - Privadesa a les xarxes socials
3 - Identitat i petjada digital

4- Netigueta o etiqueta a la xarxa

5 - Proteccio de dades de caracter personal



1- Privadesa en la
navegacio

(A

Els navegadors web, com Google Chrome, disposen d’opcions de
configuracio que permeten protegir la nostra privadesa quan naveguem
per Internet.

e Obrir una finestra d’'incognit

e Esborrar les dades de navegacio

e Establir DuckDuckGo com a motor de cerca
predeterminat

e Enviar una sol-licitud de no seguiment

e Configurar les galetes (cookies) i altres

dades de llocs web



(A

2- Prlvadesa a |ES Le_s xarxes socials, com Facebook, tamb‘e dlsposer\ d ajlus.taments de
. | privadesa que ens permeten controlar que compartim publicament a
Xarxes socCliais Internet.
e Qui pot veure la nostra
informacio personal,
. . . .. Eines per ajudar-te a controlar la teva \
pUbI|CaC|OnS | activitat privadesa i la seguretat a Facebook .‘;i
e Qui ens pot trobar, contactar | orivadesa
etiquetar e;:e;?éi(jg‘;eue Jque comparieixes a racebooK | administra les aades que ens ajuden a personalitzar les
] . . @ Revisa algunes opcions de seguretat importants |l v I
e Quines aplicacions poden ® cunris s mmgnas 2 v
Facebook “
accedir al nostre compte O ot contgurac e e
e Ubicaci6 i personalitzaci6
d’anuncis
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3- Identitat i La identitat digital és la nostra carta de presentacio a la xarxa. La

petjada digital

petjada la conformen les informacions que publiqguem (fotografies,
comentaris...).

Félix Ortega m § Q i o

Q Tot [ Imatges (@ Maps [ Videos i Més Configuracid  Eines

Aproximadament 27 600.000 resultats (0,41 segons)

Consell: Cerca només resultats en catala. Pots especificar ldioma de 1a cerca a Preferéncies : Parc dlc\ =
g l-ementin

Felix Ortega (@felixortega) | Twitter

https:/ftwitter com » felixortega «@ ~ Tradueix aquesta pagina

Els darrers tuits de Felix Ortega (@felixortega). Hard rocker, action lover! #Cities #Compol
#Creativity #innovation #Management #Media #Polifics #Startups

.

RESRERLSAS I e el mapa G2019 Inst Geogr. Nacionsl

Félix Ortega, nuevo director general de Barcelona Activa - La ...
https://www. lavanguardia.com » Local » Barcelona «@ ~ Tradueix aquesta pagina Fell)( Or‘tega Pérez
9 de set. 2019 - Félix Ortega, nacido en Barcelona, es licenciado en Derecho por Ia Universidad
de Barcelona, Media MBA en Gestion de Empresas (TS TE
Advocat a Vic

Félix Ortega nombrado nuevo director de Barcelona Activa
https://www.metropoliabierta.com » felix-ortega-n... ~ Tradueix aquesta pagina
El consejo de administracion de Barcelona Activa ha nombrado este lunes a Félix Ortega como
nuevo director general, sustituyendo a Sara Berbel. Ortega, que

Adrega: Carrer de Manlleu. 52, 08500 Vic, Barcelona

Provincia: Barcelona

Suggereix un canvi - Aquest negoci és vostre?

Si busques el teu nom complet a un cercador, obtens els resultats que
esperaves?




4- “Netiqueta” o
etiqueta a la xarxa

(A

La "netiqueta” son les regles de comportament a Internet. Aquelles
persones que les ignoren deliberadament s’anomenen trols. Alguns llocs
web, com el RAC1, les enumeren de forma explicita en una pagina de
Normes de participacio.

Ajustar-se al tema de debat

Evitar escriure tot el text en majuscules

Evitar el llenguatge abreviat 0 SMS

No publicar continguts promocionals (spam)

No difondre dades de caracter personal

No suplantar la identitat d’altres persones Font: Flickr

Les regles de convivencia també s’apliquen a tot alld que fem en linia
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https://www.rac1.cat/participacio
https://www.flickr.com/photos/alleus/5690459206

(A

5- Proteccio de El RGPD recull els drets que protegeixen les nostres dades de caracter
dades de ca récter personal. Es poden consultar a la pagina de 'AEPD i haurien d’estar
reflectits a la Politica de privacitat dels llocs web que visitem.

personal

e Dret d'acceés agencia

g . espanola
e Dret de rectificacio oepd proteccion
e Dret d’oposicid datos

e Dret de supressio (“a I'oblit”)

e Dret a la limitacié del tractament

elPeriodico

e Dret a la portabilitat

f & @

. D ret d ’ i nfo rm aCiO’ Quisom - Contacte - RSS - Mapaweb - Publicitat - Avislegal - Politica de privacitat - Politica de cookies
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https://www.aepd.es/es/derechos-y-deberes/conoce-tus-derechos

Recursos

Web amb enllacos per practicar i aprendre mes:

http://bit.ly/AV304Seguretat

(A
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http://bit.ly/AV304Seguretat

sssss

Ajuntament de
Barcelona

barcelonactiva.cat

(A

Barcelona
Activa
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